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43°Anniversario

A CATANIA UN INCONTRO SUIRISCHI ONLINE PER LE AZIENDE

Medio-piccole, ma sicure

Confindustria Catania e Tim al lavoro insieme per formare le pmi e la pubblica
amministrazione locale sulla cybersecurity, sempre piit necessaria. Solonel 2023
piu che raddoppiato il numero di attacchi informatici alle aziende italiane

DI CARLO LORE

na giornata di forma-

zione concreta le im-

prese manifatturiere

e di servizi di Catania
e provincia, con tanto di fo-
cus sulle novita della Diret-
tiva Europea Nis 2, quella
che prevede entro il 2025
I’adeguamento a tutti i nuo-
vi standard di sicurezza in-
formatica anche da parte
della pubblica amministra-
zione e delle piccole e me-
die imprese del continente.
In base a un accurato report
creato dal Centro studi di
Tim, soltanto nel 2023 &
all’incirca raddoppiato in
Italia il numero degli attac-
chi informatici contro singo-
le aziende italiane.

Il meeting

Una sessione di formazione
sulla sicurezza informatica
dedicata alle piccole e me-
die imprese del tessuto pro-
duttivo catanese, nonché al-
la pubblica amministrazio-
ne, un comparto che inevita-
bilmente s1 & dovuto piega-
re alle esigenze di digitaliz-
zazione del Paese, ignoran-
do le non deboli resistenze
interne. Il target & accresce-
re la comprensione e la co-
noscenza che le aziende tut-
te hanno delle (mica tanto)
potenziali minacce informa-
tiche e dei loro effetti a ca-
scata sull’intera economia,
locale, regionale e naziona-
le. Con tali finalita si ¢ svol-
toieri a Catania il primo de-
gli incontri che si terranno
nelle principali citta italia-
ne (dopo il capoluogo etneo
sara la volta nei prossimi
mesi di Bari, Napoli, Roma,
Milano e Modena), meeting
organizzati da [Lim Enterpri-
se, business unit del gruppo
appunto dedicata alle impre-
se, alla pubblica ammini-
strazione e ai grandi clienti.
Insieme a Tim vi erano le
rappresentanze locali di
Confindustria, assai interes-
sate ai temi dell’incontro

formativo.

I1 focus ¢ stato sulla nuova
direttiva europea inerente
la cybersecurity (la Nis 2)
alla quale pure le piccole e
medie imprese italiane do-

vranno adeguarsi entro il
2025.

I rischi per la filiera
Comprensibilmente, la sem-
pre piu spinta digitalizzazio-
ne delle imprese e della PA
espone I’intera filiera a dei
rischi, considerato il nume-
ro sempre crescente di attac-
chi hacker e di tentativi di
truffa. Rischi che provengo-
no innanzitutto da colpi ten-
tati verso le realtd meno pre-
parate in termini di sicurez-
za informatica. Di certo al-
larmanti i dati raccolti e ana-
lizzati dal Centro studi di
Tim: il 61% delle pmi italia-
ne si ritiene bersaglio di at-
tacchi informatici, ma solo
1132% crede di essere pron-
to a gestirli e respingerli.
Nel 2023, i soggetti target
di attacchi informatici in Ita-
lia sono cresciuti del 187%.
In base ai sistemi di cyberse-
curity di Tim, gli attacchi
ad alta intensita di tipo Di-
stributed Denial of Service
(DDoS) - ossia quelli in cui
1 truffatori sovraccaricano
siti web, server o risorse di
rete con enorme traffico
dannoso - rappresentano cir-
cail 30% del totale degli at-
tacchi hacker, pari al dop-
pio rispetto all’anno prece-
dente. L’Italia & inoltre il ter-
zo Paese in Europa (e sesto
al mondo) per numero di at-
tacchi DDoS, nonché il pri-
mo Paese UE per attacchi
ransomware caratterizzati
dalla richiesta di riscatto.
La direttiva Nis 2

In tale scenario, certo un
po’ caotico, le indicazioni
precise della nuova diretti-
va comunitaria NIS 2 per
implementare il livello ge-
nerale di cybersicurezza in
tutta Europa potranno esse-
re applicate pure alle picco-
le e medie imprese, nel caso

SICILIA

in cui queste siano fornitrici
di aziende operanti in speci-
fici comparti critici: mani-
fatturiero, alimentare (mol-
to forte in Sicilia), gestione
dei rifiuti (molto debole in
Sicilia), energia, trasporti,
acqua e sanita, nonché ban-
che, finanza e servizi digita-
li vari ed eventuali. Le misu-
re previste per rinforzare la
filiera vanno dall’analisi
del rischio alla gestione de-
gli incidenti possibili, dalla
continuita aziendale alla si-
curezza della catena di ap-
provvigionamento e dei si-
stemi informatici. Maggio-
re attenzione & richiesta poi
ariguardo delle strategie cy-
ber: formazione dei dipen-
denti, crittografia e strumen-
ti di autenticazione a due fat-
tori. Attenzione: la mancata
conformita delle prassi
aziendali alla Nis 2 compor-
terd sanzioni significative
di non poco conto.

Il parterre

All’evento nella sede di
Confindustria Catania han-
no preso parte, tra gli altri,
Maria Cristina Busi Ferruz-
zi, presidente degli indu-
striali etnei, Arturo Lentini,
vicepresidente, Viviana
Lombardo, assessore ai ser-
vizi Informatici e alla Digi-
talizzazione del Comune di
Catania, Nicolo Rivetti di
Val Cervo, capodivisione
Network and Information
Security e discipline uniona-
1i del Servizio regolazione
dell’ Agenzia perla Cybersi-
curezza nazionale (Acn),
Michele Vecchione, respon-
sabile dell’Offerta Security
di Tim Enterprise, Gian Lu-
caRicci, Cyber Operational
Leader di Telsy. A conclu-
sione dei lavori sono poi in-
tervenuti Michele D’ Am-
brosio, Adviser Digitale Po-
litiche per il Digitale e Filie-
re, Scienza della Vita e Ri-
cerca di Confindustria, e Da-
rio Daidone, presidente del-
la Commissione Bilancio
dell’ Assemblea Regionale
Siciliana. (riproduzione ri-
servata)
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